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Сертификат ФСТЭК России 
№ 5038 от 10 февраля 2026 г.

● Соответствие требованиям по безопасности информации, 
устанавливающим уровни доверия к средствам 
технической защиты информации и средствам 
обеспечения безопасности информационных технологий 
(утверждены приказом ФСТЭК России № 76 от 2 июня 
2020 г.      ), — по 4-му уровню доверия

● Соответствие техническим условиям 
RU.86432418.00002-01 ТУ 02 

https://fstec.ru/dokumenty/vse-dokumenty/spetsialnye-normativnye-dokumenty/trebovaniya-po-bezopasnosti-informatsii-utverzhdeny-prikazom-fstek-rossii-ot-2-iyunya-2020-g-n-76
https://fstec.ru/dokumenty/vse-dokumenty/spetsialnye-normativnye-dokumenty/trebovaniya-po-bezopasnosti-informatsii-utverzhdeny-prikazom-fstek-rossii-ot-2-iyunya-2020-g-n-76
https://fstec.ru/dokumenty/vse-dokumenty/spetsialnye-normativnye-dokumenty/trebovaniya-po-bezopasnosti-informatsii-utverzhdeny-prikazom-fstek-rossii-ot-2-iyunya-2020-g-n-76


Сертифицированное 
ФСТЭК России решение 
для безопасного управления 
жизненным циклом секретов

01 Безопасность информации на значимых объектах 
критической информационной инфраструктуры 
до 1-й категории значимости включительно

02 Безопасность персональных данных 
в информационных системах до 1-го уровня 
защищённости включительно

03 Безопасность информации в государственных 
информационных системах до 1-го класса 
защищённости включительно

04 Безопасность информации в автоматизированных 
системах управления производственными 
и технологическими процессами на критически 
важных объектах, потенциально опасных объектах, 
а также объектах, представляющих повышенную 
опасность для жизни и здоровья людей 
и для окружающей природной среды, 
до 1-го класса защищённости включительно

Позволяет обеспечить:



Защита информации на значимых объектах КИИ *

* До 1-й категории значимости включительно согласно приказу ФСТЭК России № 239 от 25 декабря 2017 г. «Об утверждении требований по обеспечению безопасности 
значимых объектов критической информационной инфраструктуры Российской Федерации». Список отраслей регламентирован в пункте 8 статьи 2 Федерального закона 
от 26 июля 2017 г. № 187-ФЗ «О безопасности критической информационной инфраструктуры Российской Федерации»

●Здравоохранение ●Наука ●Транспорт

●Связь Энергетика Металлургия

Топливно-
энергетический 
комплекс

Атомная энергетика  Банковский сектор 
и финансы

Горнодобывающая 
промышленность

Химическая
промышленность

Оборонная
и ракетно-космическая 
промышленность

https://fstec.ru/dokumenty/vse-dokumenty/prikazy/prikaz-fstek-rossii-ot-25-dekabrya-2017-g-n-239


Защита ПДн, обрабатываемых операторами *

* В ИС до 1-го уровня защищённости включительно согласно приказу ФСТЭК России № 21 от 18 февраля 2013 г.  «Об утверждении состава и содержания организационных 
и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»

Операторы 
сотовой связи

●Банки и финансовые 
учреждения

●Центры верификации 
данных

●Медицинские 
и образовательные 
учреждения

Государственные 
и муниципальные 
органы власти

Интернет-провайдеры

Транспортные компании Ретейл и e-commerce Страховые компании

https://fstec.ru/dokumenty/vse-dokumenty/prikazy/prikaz-fstek-rossii-ot-18-fevralya-2013-g-n-21


Защита информации в ГИСах *

* До 1-го класса защищённости включительно согласно приказу ФСТЭК России № 17 от 11 февраля 2013 г. «Об утверждении требований о защите информации, 
не составляющей государственную тайну, содержащейся в государственных информационных системах» и методическому документу от 11 февраля 2014 г. 
«Меры защиты информации в государственных информационных системах»

Федеральные и региональные 
органы исполнительной власти

Министерства и ведомства

Органы государственной 
власти субъектов Российской 
Федерации

Органы местного 
самоуправления и другие

https://fstec.ru/dokumenty/vse-dokumenty/prikazy/prikaz-fstek-rossii-ot-11-fevralya-2013-g-n-17


Защита информации в автоматизированных 
системах управления *

* До 1-го класса защищённости включительно согласно приказу ФСТЭК России от 14 марта 2014 г. № 31 «Об утверждении Требований к обеспечению защиты информации 
в автоматизированных системах управления производственными и технологическими процессами на критически важных объектах, потенциально опасных объектах, 
а также объектах, представляющих повышенную опасность для жизни и здоровья людей и для окружающей природной среды»

Топливно-
энергетический 
комплекс

●Химическая 
промышленность Транспортные системы

Системы водоснабжения Коммунальные службы Металлургия

Добыча природных 
ресурсов Атомная энергетика      Здравоохранение

https://fstec.ru/dokumenty/vse-dokumenty/prikazy/prikaz-fstek-rossii-ot-14-marta-2014-g-n-31


Результат:
Реализована возможность использовать российские 
криптографические алгоритмы для шифрования 
секретов, а также обеспечивать зашифрованный 
обмен данными между сервером и клиентом

Результат:
Получено положительное заключение испытательной 
лаборатории и переданы материалы в ФСБ России 
для оформления заключения о признании решения 
соответствующим требованиям по эксплуатации СКЗИ

Дорожная карта

H1’2026
Дополнить сертифицированную версию Deckhouse 
Stronghold функцией шифрования ГОСТ в части seal 
wrap с использованием внешнего криптопровайдера 
(КриптоПро CSP) и в части TLS

H2’2026-2027
Провести оценку влияния среды функционирования
в соответствии с требованиями ПКЗ-2005, направленную 
на проверку того, как компоненты встроенного средства 
криптографической защиты информации (СКЗИ) 
взаимодействуют с компонентами Deckhouse Stronghold



Внесение изменений 
и обновления Deckhouse 
Stronghold CSE

01 Новые версии Deckhouse Stronghold CSE выпускаем 
примерно раз в полгода. Информацию о новых 
версиях Deckhouse Stronghold CSE, а также 
инструкции по обновлению размещаем 
на нашем сайте

02 Внесение изменений в Deckhouse Stronghold CSE, 
связанных с добавлением новых функций 
безопасности информации, или изменений 
в имеющиеся функции безопасности информации 
проводим с привлечением испытательной 
лаборатории

03 При внесении в Deckhouse Stronghold CSE 
изменений, не связанных с функциями безопасности, 
испытания проводим самостоятельно

04 Находимся в процессе получения сертификата 
соответствия процедурам разработки безопасного 
программного обеспечения (РБПО). Сертификат 
позволит проводить все испытания самостоятельно



Процесс устранения 
уязвимостей Deckhouse 
Stronghold CSE

01 В случае обнаружения недостатков (уязвимостей)
в Deckhouse Stronghold CSE в течение 48 часов 
разрабатываем компенсирующие меры по защите 
информации или ограничения по применению 
Deckhouse Stronghold CSE, направленные 
на снижение возможности эксплуатации выявленных 
недостатков (уязвимостей)

02 Доработка Deckhouse Stronghold CSE, в том числе 
разработка обновлений или разработка мер 
по защите информации, нейтрализующих 
недостаток, выполняется в течение 60 дней 
с момента выявления недостатка

03 Сообщить об уязвимости в Deckhouse Stronghold 
CSE можно через форму на сайте по адресу: 
deckhouse.ru/report-request

https://deckhouse.ru/report-request/


Вебинар

Подтверждённая 
безопасность секретов: 
Deckhouse Stronghold получил 
сертификат ФСТЭК России

Вебинар
Владимир Девятайкин
Менеджер продукта 
Deckhouse Stronghold

Ильдар Гарипов
Руководитель отдела 
информационной безопасности

https://vkvideo.ru/video-15180346_456239242


Документ

Документ

Перечень угроз ИБ
и соответствующих им функций ИБ СЗИ 
Deckhouse Stronghold CSE

https://deckhouse.ru/wp-content/uploads/docs/ds-cse_perechen-ugroz.pdf


Документ

Меры по обеспечению 
безопасности для ЗО КИИ
и соответствие реализации данных мер
в Deckhouse Stronghold CSE

Документ

https://deckhouse.ru/wp-content/uploads/docs/ds-cse_mery-bezopasnosti-po-obespecheniyu-zo-kii.pdf


Компонент Вид поставки

Дистрибутив ПО В электронном виде на USB-накопителе 

Формуляр На бумаге

Технические условия В электронном виде на USB-накопителе

Руководство администратора В электронном виде на USB-накопителе

Руководство пользователя В электронном виде на USB-накопителе

Формат поставки



Ответы на часто 
задаваемые 
вопросы

01 Какие среды исполнения поддерживаются?
Deckhouse Stronghold CSE можно запустить в различных 
сертифицированных средах (платформа контейнеризации: 
Deckhouse Kubernetes Platform CSE; операционные системы: 
РЕД ОС, ALT Linux, Astra Linux Special Edition).

02 Как происходит миграция с Deckhouse 
Stronghold EE на Deckhouse Stronghold CSE?
На сайте опубликована документация       по переходу 
с Deckhouse Stronghold EE на Deckhouse Stronghold CSE. 
Процедура перехода между редакциями отработана.
Вам необходимо обратиться к нам в сервисную поддержку. 
Сервисная команда отработает по каждому конкретному запросу. 
Далее по стандартной инструкции запускается процесс миграции. 
Переключение происходит практически без прерываний.

https://deckhouse.ru/products/stronghold/documentation/admin/standalone/switching-editions/switch-ee-to-cse/


contact@deckhouse.ru

deckhouse.ru

+7 (495) 721-10-27

Мы умеем хранить 
секреты!

Telegram RuTube Блог

mailto:contact@deckhouse.ru
http://deckhouse.ru
https://t.me/deckhouse_it
https://rutube.ru/channel/38465713/
https://blog.deckhouse.ru/
mailto:contact@deckhouse.ru
http://deckhouse.ru


Отказ от ответственности
Информация, изложенная в настоящем материале/презентации, представлена 
в ознакомительных целях и не является ни основанием для принятия коммерчески 
значимых решений, ни персональным либо публичным предложением к заключению 
каких-либо соглашений или договоров.

В связи с тем, что планы и решения касаемо возможностей осуществления процесса 
разработки и релиза указанных программных продуктов и/или их отдельных модулей 
остаются на усмотрение АО «Флант», настоящим мы не предоставляем каких-либо 
явных и/или подразумеваемых заверений об обстоятельствах либо гарантий 
касаемо, в том числе, но не ограничиваясь, функциональных характеристик, 
описания, коммерческих условий и возможности разработки, релиза 
и распространения программных продуктов.


