
Угрозы безопасности информации, которые могут быть нейтрализованы функционалом сертифицированной версии
Deckhouse Stronghold

Реализованная в СЗИ Deckhouse 
Stronghold группа функций 
безопасности информации

Угрозы безопасности информации

Идентификация и аутентификация 
пользователей субъектов доступа и 
объектов доступа

УБИ.006: Угроза внедрения кода или данных

УБИ.008: Угроза восстановления и/или повторного использования аутентификационной информации
УБИ.030: Угроза использования информации идентификации/аутентификации, заданной по умолчанию

УБИ.031: Угроза использования механизмов авторизации для повышения привилегий

УБИ.074: Угроза несанкционированного доступа к аутентификационной информации
УБИ.086: Угроза несанкционированного изменения аутентификационной информации
УБИ.122: Угроза повышения привилегий

Управление доступом субъектов 
доступа к объектам доступа

УБИ.067: Угроза неправомерного ознакомления с защищаемой информацией
УБИ.179: Угроза несанкционированной модификации защищаемой информации
УБИ.187: Угроза несанкционированного воздействия на средство защиты информации

Регистрация событий безопасности УБИ.214: Угроза несвоевременного выявления и реагирования компонентами информационной (автоматизированной) системы (в 
том числе средствами защиты информации) на события безопасности информации

Обеспечение доступности 
информации УБИ.091 Угроза несанкционированного удаления защищаемой информации


