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Синергия опыта вендора, интегратора, 
сервисной и консалтинговой компании

DaaS — комплексное DevOps-сопровождение инфраструктуры 
в режиме 24/7 силами выделенной DevOps-команды

«Экспресс 42» — DevOps-консалтинг. От анализа узких мест 
в ИТ-процессах до создания роадмапа изменения ИТ 
для реализации цифровой трансформации

Deckhouse — продуктовое подразделение, разработчик продуктов 
для построения надёжной enterprise-инфраструктуры



О вендоре Deckhouse

Реестр 
российского ПО

Лицензии ФСБ России
и ФСТЭК России

АРПП 
«Отечественный софт»

* Рейтинг «Крупнейшие ИТ-вендоры 
в банках», T-Adviser, 2024 год

** Рейтинг «Крупнейшие ИТ-вендоры 
в промышленности», T-Adviser, 2024 год

лет опыта в Open Source 
17 + 

сотрудников
500 +

года используем
Kubernetes в production

С 2017
контрибьютор в проекты 
CNCF из России

№ 1

компаний-пользователей
> 260

вендоров ИТ-решений 
для банков * и промышленности **

В топе

Сертификаты 
ФСТЭК России

https://www.tadviser.ru/index.php/%D0%A1%D1%82%D0%B0%D1%82%D1%8C%D1%8F:%D0%9A%D1%80%D1%83%D0%BF%D0%BD%D0%B5%D0%B9%D1%88%D0%B8%D0%B5_%D0%98%D0%A2-%D0%BF%D0%BE%D1%81%D1%82%D0%B0%D0%B2%D1%89%D0%B8%D0%BA%D0%B8_%D0%B2_%D0%B1%D0%B0%D0%BD%D0%BA%D0%B0%D1%85
https://www.tadviser.ru/index.php/%D0%A1%D1%82%D0%B0%D1%82%D1%8C%D1%8F:%D0%9A%D1%80%D1%83%D0%BF%D0%BD%D0%B5%D0%B9%D1%88%D0%B8%D0%B5_%D0%98%D0%A2-%D0%BF%D0%BE%D1%81%D1%82%D0%B0%D0%B2%D1%89%D0%B8%D0%BA%D0%B8_%D0%B2_%D0%B1%D0%B0%D0%BD%D0%BA%D0%B0%D1%85
https://www.tadviser.ru/index.php/%D0%A1%D1%82%D0%B0%D1%82%D1%8C%D1%8F:%D0%9A%D1%80%D1%83%D0%BF%D0%BD%D0%B5%D0%B9%D1%88%D0%B8%D0%B5_%D0%98%D0%A2-%D0%BF%D0%BE%D1%81%D1%82%D0%B0%D0%B2%D1%89%D0%B8%D0%BA%D0%B8_%D0%B2_%D0%BF%D1%80%D0%BE%D0%BC%D1%8B%D1%88%D0%BB%D0%B5%D0%BD%D0%BD%D0%BE%D1%81%D1%82%D0%B8
https://www.tadviser.ru/index.php/%D0%A1%D1%82%D0%B0%D1%82%D1%8C%D1%8F:%D0%9A%D1%80%D1%83%D0%BF%D0%BD%D0%B5%D0%B9%D1%88%D0%B8%D0%B5_%D0%98%D0%A2-%D0%BF%D0%BE%D1%81%D1%82%D0%B0%D0%B2%D1%89%D0%B8%D0%BA%D0%B8_%D0%B2_%D0%BF%D1%80%D0%BE%D0%BC%D1%8B%D1%88%D0%BB%D0%B5%D0%BD%D0%BD%D0%BE%D1%81%D1%82%D0%B8


Что можно считать 
секретами?

Пароли

Сертификаты

Токены

Ключи API SSH-ключи



Защита секретов входит в топ-5 
направлений развития ИБ
Какие направления наиболее приоритетны 
для вашей стратегии кибербезопасности?

По данным отчёта The State of Secrets Management 2024 компании Akeyless

Безопасность 
эндпоинтов

36 %

Управление
 секретами

33 %

Разведка угроз

34 %

Управление 
привилегированным 
доступом (PAM)

30 %

Безопасность API

42 %

Сетевой доступ 
с нулевым доверием 
(ZTNA) 

23 %

Другое

2 %

Облачная 
безопасность

45 %

Наём ИТ-персонала

25 %

Реагирование 
на инциденты

22 %

https://www.akeyless.io/landing/discover-the-state-of-secrets-management-in-this-2024-report/


Безопасность

респондентов считают безопасность 
секретов одним из важнейших приоритетов

Защита секретов входит 
в топ-5 направлений 
развития ИБ

33 %*

* По данным отчёта The State of Secrets Management 2024 компании Akeyless

https://www.akeyless.io/landing/discover-the-state-of-secrets-management-in-this-2024-report/


Ручное управление секретами

Фрагментация 
секретов
Секреты организации 
хранятся хаотично 
и в небезопасных местах

Отсутствие 
контроля 
ИТ-отделы и DevOps- 
команды не могут 
их контролировать

Риск утечки
Появляются 
уязвимости, возрастает 
риск компрометации 
и утечки секретов

PC Code Docs

1 2 3

? ? 3

?

?



Хранение секретов с помощью 
Deckhouse Stronghold

PC Code Docs

1 2 3

1 2 3

Централизованное 
решение
для безопасного 
хранения секретов

Полное 
шифрование данных
даже если кто-то украдёт 
физический сервер, он не сможет 
получить доступ к секретам

Лёгкое
управление 
жизненным циклом 
секретов и ролями 
доступа к ним



Какие задачи 
мы помогаем решать

Выполнить 
требования НПА 
(ФЗ-152, ФЗ-149, ФЗ-187)

Сформировать единый 
подход к управлению 
секретами

Изменить структуру 
расходов на управление 
секретами (↓OPEX)

Выполнить требования
ГОСТ Р 56939-2024

Реализовать переход
на отечественное ПО

Компенсировать нехватку 
экспертизы и ресурсов 
персонала



Deckhouse professional services

Глубокая экспертиза
Одна из лучших в РФ экспертиза 
в Kubernetes и Deckhouse, 
прямой доступ к разработчикам 
и поддержке L3 Deckhouse

Передача знаний
Зрелый подход к оформлению документации, 
вебинары для администраторов 
и пользователей Deckhouse, обучение 
и сертификация в Deckhouse Academy

Реализация «под ключ»
От сбора и аудита требований 
до проектирования, внедрения, 
интеграции и передачи знаний

Time-to-value
Использование отработанных 
методологий и лучших практик 
для быстрого и надежного 
внедрения Deckhouse, максимально 
быстрый возврат инвестиций

Адаптация
Настройка и оптимизация 
Deckhouse под уникальные 
потребности бизнеса, ИТ и ИБ 

Услуги по внедрению и адаптации решений 
экосистемы Deckhouse, миграции приложений 
и оптимизации управления их жизненным циклом



Распаковка AM Live.
Deckhouse Stronghold: 
безопасная работа
с секретами

Владимир Девятайкин
Менеджер продукта 
Deckhouse Stronghold

Максим Киселев
Руководитель разработки
Deckhouse Stronghold

Успех секрета:
как доставлять секреты
в приложения безопасно
и без головной боли

Интервью Доклад

https://vkvideo.ru/video-21732035_456241651?list=ln-wDNIzhQxteSC29LZA2
https://vkvideo.ru/video-21732035_456241651?list=ln-wDNIzhQxteSC29LZA2
https://vkvideo.ru/video-21732035_456241651?list=ln-wDNIzhQxteSC29LZA2
https://vkvideo.ru/video-21732035_456241651?list=ln-wDNIzhQxteSC29LZA2
https://vkvideo.ru/video-15180346_456239125?list=ln-buzA0hyqkr7ztTbwLV
https://vkvideo.ru/video-15180346_456239125?list=ln-buzA0hyqkr7ztTbwLV
https://vkvideo.ru/video-15180346_456239125?list=ln-buzA0hyqkr7ztTbwLV
https://vkvideo.ru/video-15180346_456239125?list=ln-buzA0hyqkr7ztTbwLV
https://vkvideo.ru/video-21732035_456241651?list=ln-wDNIzhQxteSC29LZA2
https://vkvideo.ru/video-15180346_456239125?list=ln-buzA0hyqkr7ztTbwLV


Что такое Deckhouse Stronghold
Решение для централизованного управления жизненным циклом 
секретов. Защищает пароли, ключи API, сертификаты, SSH-ключи, 
токены и другие конфиденциальные данные от утечек, а также 
обеспечивает безопасную доставку секретов в приложения.

Мы не копируем HashiCorp Vault,
мы переосмысливаем хранилище секретов 
и создаём стандарт для российского рынка

Deckhouse
Stronghold

HashiCorp Vault
1.14.8



Сравнение с конкурентами
Stronghold 

CSE
Vault EE Vault CE OpenBao

Пространства имён (namespaces)

Межкластерная 
репликация данных

Автоматическое резервное 
копирование данных 
по заданному расписанию
Поддержка внешних 
HSM для двойного 
шифрования данных

Безопасный auto unseal без 
использования внешних KMS

Управление AppRole, 
OIDC/JWT Role в UI

Встроенная безопасная доставка 
секретов в приложения

Сертификация ФСТЭК России



Путь получения 
сертификации
ФСТЭК России



Использование 
системного подхода 

Несколько продуктов в экосистеме 
Deckhouse имеют сертификаты 
соответствия ФСТЭК России

Сертифицировать отдельно продукты 
без единых процессов безопасной 
разработки - долго и дорого

Внедрение цикла безопасной 
разработки и сертификация продуктов



Цикл безопасной 
разработки ПО 

Безопасная разработка 
при сертификации 
Deckhouse Stronghold 

планированиеэксплуатация

анализ требований

разработка ПОтестирование

проектирование 
и дизайнразвертывание



Безопасная разработка 
при сертификации 
Deckhouse Stronghold 

Анализ требований
• 5.3 Формирование и предъявление 

требований безопасности к ПО

Планирование
• 5.1 Планирование процессов

 разработки безопасного ПО

• 5.2 Обучение сотрудников

Проектирование и дизайн
• 5.4 Управление конфигурацией ПО

• 5.6 Разработка, уточнение 
и анализ архитектуры ПО

• 5.7 Моделирование угроз и разработка 
описания поверхности атаки

Требования ГОСТ Р 569393-2024



Безопасная разработка 
при сертификации 
Deckhouse Stronghold 

Разработка ПО
• 5.5 Управление недостатками и запросами на изменение ПО

• 5.8 Формирование и поддержание в актуальном состоянии правил кодирования

• 5.9 Экспертиза исходного кода

• 5.10 Статический анализ исходного кода

• 5.12 Использование безопасной системы сборки ПО

• 5.13 Обеспечение безопасности сборочной среды ПО

• 5.14 Управление доступом и контроль целостности кода при разработке ПО

• 5.15 Обеспечение безопасности используемых секретов

• 5.16 Использование инструментов композиционного анализа

• 5.17 Проверка кода на предмет внедрения вредоносного ПО через цепочки поставок

Требования ГОСТ Р 569393-2024



Безопасная разработка 
при сертификации 
Deckhouse Stronghold 

Тестирование
• 5.11 Динамический анализ кода программы

• 5.18 Функциональное тестирование

• 5.19 Нефункциональное тестирование

Развертывание
• 5.20 Обеспечение безопасности при выпуске 

готовой к эксплуатации версии ПО

• 5.21 Безопасная поставка ПО пользователям

Эксплуатация
• 5.22 Обеспечение поддержки ПО при эксплуатации пользователями

• 5.23 Обеспечение реагирования на информацию об уязвимостях

• 5.24 Поиск уязвимостей в эксплуатирующемся ПО

• 5.25 Обеспечение безопасности при выводе ПО из эксплуатации

Требования ГОСТ Р 569393-2024



Этапы сертификации

Анализ требований, 
определение сертифицируемых 
функций безопасности 

Январь 2025

Доработка 
Deckhouse Stronghold 

Январь – сентябрь 2025

Решение ФСТЭК России 
о сертификации Deckhouse

Март 2025

Согласование ПМИ 
с органом по сертификации

Сентябрь 2025

Сертификация Deckhouse

Октябрь – Декабрь 2025

Получение заключения 
от органа по сертификации

Декабрь 2025

Получен сертификат 
соответствия

Февраль 2026



Сертификат ФСТЭК России 
№ 5038 от 10 февраля 2026 г.

● Соответствие требованиям 
по безопасности информации, 
устанавливающим уровни 
доверия к средствам 
технической защиты 
информации и средствам 
обеспечения безопасности 
информационных технологий 
(утверждены приказом 
ФСТЭК России № 76 от 2 июня 
2020 г.      ), — по 4-му уровню 
доверия

● Cоответствие 
техническим условиям 
RU.86432418.00002-01 ТУ 02 

https://fstec.ru/dokumenty/vse-dokumenty/spetsialnye-normativnye-dokumenty/trebovaniya-po-bezopasnosti-informatsii-utverzhdeny-prikazom-fstek-rossii-ot-2-iyunya-2020-g-n-76
https://fstec.ru/dokumenty/vse-dokumenty/spetsialnye-normativnye-dokumenty/trebovaniya-po-bezopasnosti-informatsii-utverzhdeny-prikazom-fstek-rossii-ot-2-iyunya-2020-g-n-76
https://fstec.ru/dokumenty/vse-dokumenty/spetsialnye-normativnye-dokumenty/trebovaniya-po-bezopasnosti-informatsii-utverzhdeny-prikazom-fstek-rossii-ot-2-iyunya-2020-g-n-76
https://fstec.ru/dokumenty/vse-dokumenty/spetsialnye-normativnye-dokumenty/trebovaniya-po-bezopasnosti-informatsii-utverzhdeny-prikazom-fstek-rossii-ot-2-iyunya-2020-g-n-76


Функции безопасности

Идентификация и аутентификация 
пользователей (ИАФ)

Управление доступом субъектов 
доступа к объектам доступа (УПД)

Регистрация событий 
безопасности (РСБ)

Обеспечение доступности 
информации (ОТД)

Deckhouse Stronghold Certified Security Edition (CSE) 
реализует следующие функции безопасности



Позволяет обеспечить:

● Безопасность информации на значимых объектах 
критической информационной инфраструктуры 
до 1-й категории значимости включительно

● Безопасность персональных данных в информационных 
системах до 1-го уровня защищённости включительно

● Безопасность информации в государственных информационных 
системах до 1-го класса защищённости включительно

● Безопасность информации в автоматизированных системах 
управления производственными и технологическими процессами
на критически важных объектах, потенциально опасных объектах, 
а также объектах, представляющих повышенную опасность 
для жизни и здоровья людей и для окружающей природной среды, 
до 1-го класса защищённости включительно

01

02

03

04

Сертифицированное ФСТЭК России решение 
для безопасного управления жизненным циклом секретов



Указ Президента 
Российской Федерации 
от 30.03.2022 № 166
«О мерах по обеспечению технологической 
независимости и безопасности критической 
информационной инфраструктуры 
Российской Федерации»

● Установлен запрет на закупки в соответствии 
с Федеральным законом от 18 июля 2011 г. № 223-ФЗ 
иностранного ПО, в том числе в составе ПАК, 
в целях его использования на ЗОКИИ.

● Установлен запрет на использование 
иностранного ПО на ЗОКИИ.



Указ Президента 
Российской Федерации 
от 01.05.2022 № 250 
«О дополнительных мерах по обеспечению 
информационной безопасности 
Российской Федерации»

● Установлен запрет на использование средств 
защиты информации, произведённых 
«недружественными странами».



Deckhouse Stronghold для выполнения 
требований ГОСТ Р 56939-2024
В соответствии с пунктом 5.15 Cтандарта при разработке программного 
обеспечения необходимо обеспечить безопасность использования 
секретов, а также для хранения, управления и предоставления секретов 
использовать систему управления секретами.

Deckhouse Stronghold 
позволяет определить:

Порядок предоставления доступа к секретам01

Типы секретов, сроки их эксплуатации, 
действия при компрометации

02

Порядок формирования, хранения 
и ротации секретов

03

Требования к системам хранения секретов04



Применение Deckhouse Stronghold 
для выполнения требований 
безопасной разработки ПО

Приказ ФСТЭК России № 117
В случае самостоятельной разработки оператором (обладателем информации) 
программного обеспечения, предназначенного для использования 
в информационных системах, должны быть реализованы меры, 
предусмотренные разделами 4 и 5 ГОСТ Р 56939-2024.

В случае привлечения оператором (обладателем информации) для разработки 
программного обеспечения подрядной организации по решению руководителя 
(ответственного лица) в техническое задание на разработку программного
обеспечения могут быть включены требования по разработке безопасного 
программного обеспечения в соответствии с ГОСТ Р 56939-2024.

Приказ ФСТЭК России № 239
В случае если в ходе проектирования подсистемы безопасности значимого объекта 
предусмотрена разработка программного обеспечения, в том числе программного 
обеспечения средств защиты информации, такая разработка проводится 
в соответствии со стандартами безопасной разработки программного обеспечения.



Внесение изменений и обновления 
Deckhouse Stronghold CSE
● Новые версии Deckhouse Stronghold CSE выпускаем примерно 

раз в полгода. Информацию о новых версиях Deckhouse 
Stronghold CSE, а также инструкции по обновлению 
размещаем на нашем сайте

● Внесение изменений в Deckhouse Stronghold CSE, связанных 
с добавлением новых функций безопасности информации, 
или внесение изменений в имеющиеся функции 
безопасности информации проводим с привлечением 
испытательной лаборатории

● При внесении в Deckhouse Stronghold CSE изменений, 
не связанных с функциями безопасности, испытания 
проводим самостоятельно

● Находимся в процессе получения сертификата соответствия 
процедурам разработки безопасного программного 
обеспечения (РБПО). Сертификат позволит проводить
 все испытания самостоятельно
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● В случае обнаружения недостатков (уязвимостей)
в Deckhouse Stronghold CSE в течение 48 часов 
разрабатываем компенсирующие меры по защите информации 
или ограничения по применению Deckhouse Stronghold CSE, 
направленные на снижение возможности эксплуатации 
выявленных недостатков (уязвимостей)

● Доработка Deckhouse Stronghold CSE, в том числе разработка 
обновлений или разработка мер по защите информации, 
нейтрализующих недостаток, выполняется в течение 60 дней 
с момента выявления недостатка

● Сообщить об уязвимости в Deckhouse Stronghold CSE можно 
через форму на сайте по адресу: deckhouse.ru/report-request

Внесение изменений и обновления 
Deckhouse Stronghold CSE
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https://deckhouse.ru/report-request/


Поддерживаемые 
среды исполнения

Платформенное исполнение
Deckhouse Kubernetes Platform CSE

Standalone-исполнение
РЕД ОС, ALT Linux, Astra Linux Special Edition



Формат поставки

Компонент Вид поставки

Дистрибутив ПО В электронном виде на USB-накопителе 

Формуляр На бумаге

Технические условия В электронном виде на USB-накопителе

Руководство 
администратора

В электронном виде на USB-накопителе

Руководство 
пользователя

В электронном виде на USB-накопителе

Копия сертификата На бумаге



Дорожная карта

Результат:

Реализована возможность 
использовать российские 
криптографические алгоритмы для 
шифрования секретов, а также 
обеспечивать зашифрованный обмен 
данными между сервером и клиентом

Результат:

Получено положительное заключение 
испытательной лаборатории и переданы 
материалы в ФСБ России для оформления 
заключения о признании решения 
соответствующим требованиям 
по эксплуатации СКЗИ

H1’2026

Дополнить сертифицированную версию 
Deckhouse Stronghold функцией 
шифрования ГОСТ в части seal wrap с 
использованием внешнего 
криптопровайдера и в части TLS

H2’2026-2027

Провести оценку влияния среды 
функционирования в соответствии 
с требованиями ПКЗ-2005, направленную 
на проверку того, как компоненты 
встроенного средства криптографической 
защиты информации (СКЗИ) взаимодействуют 
с компонентами Deckhouse Stronghold



+7 (495) 721-10-27 deckhouse.ru

Хотите настроить в своем проекте безопасное 
хранилище секретов, соответствующее 
требованиям ФСТЭК России?
Оставьте заявку на консультацию — проведём 
персональное демо Deckhouse Stronghold CSE 
и ответим на все вопросы.

Оставить заявку  
на консультацию

Чек-лист для 
самостоятельной  
проверки ПО (pdf)

http://deckhouse.ru
https://deckhouse.ru/products/stronghold/fstec-stronghold/
https://deckhouse.ru/products/stronghold/fstec-stronghold/
https://clc.to/web_cse_cl
https://clc.to/web_cse_cl
https://clc.to/web_cse_cl


Промокод от 
Deckhouse Академии

Все курсы Deckhouse 
Академии

* Промокод действует до 12 апреля 2026 года включительно

Этот промокод даёт скидку 
15% на курс «Инструменты 
безопасности в Deckhouse 
Kubernetes Platform» от 
Deckhouse Академии

CSE15*

Присылайте промокод на почту
     contact@deckhouse.ru

Курс «Инструменты 
безопасности в 

Deckhouse Kubernetes 
Platform»

https://www.cisecurity.org/benchmark/kubernetes
https://clc.to/web_cse22
https://clc.to/web_cse22
https://clc.to/web_cse22
mailto:contact@deckhouse.ru
https://www.cisecurity.org/benchmark/kubernetes
https://clc.to/web_cse21
https://clc.to/web_cse21
https://clc.to/web_cse21
https://clc.to/web_cse21
https://clc.to/web_cse21
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