
Deckhouse Airlock
Kubernetes-native система управления 
привилегированным доступом



Почему классического
PAM уже недостаточно?

   



Текущие PAM-решения не созданы 
для Kubernetes

Мы не знаем, кто и когда 
подключался к базе данных
в production

Доступ на уровне узлов или сервера
Не видно, к какому сервису подключался пользователь

Нет гранулярного управления доступом 
Нельзя гибко настраивать доступ к управлению определенными 
примитивами Kubernetes

Взаимодействие на уровне пользователей
Классические PAM в первую очередь проектировались для 
управления привилегированным доступом для людей,
а не приложений и сервисов

Пример



Решение есть! Deckhouse Airlock

Проверенное open source
ядро

Доступ на уровне сервисов,
а не узлов или сервера

CRD, операторы, kube API
«из коробки»

Teleport CE K8s-native Service based

Deckhouse Airlock — система для управления привилегированным 
доступом.

Ключевое преимущество — возможность работать на уровне сервисов 
Kubernetes, а не на уровне узлов или сервера.

а также надежная поддержка вендора, дорожная карта развития,
интеграция с экосистемой Deckhouse и многое другое…



Как работает
Deckhouse Airlock

● Пользователь проходит 
аутентификацию в Deckhouse Airlock 
через SSO, MFA или другой 
подключённый identity-provider

● Deckhouse Airlock выдаёт 
краткоживущий сертификат или токен 
доступа вместо постоянных логинов и 
паролей

● Пользователь подключается к нужному 
ресурсу: Kubernetes-кластеру, 
серверу, базе данных или внутреннему 
приложению через прокси

● Deckhouse Airlock применяет политики 
доступа: проверяет роль, время, 
контекст, устройство и другие условия

● Сессия логируется и может 
записываться для аудита
и расследований

● После завершения сессии доступ 
исчезает, потому что он был 
временным, а не постоянным
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Deckhouse Airlock vs классические PAM
Deckhouse Airlock Классический PAM

Just-in-time доступ

Встроенная запись и воспроизведение сессий

Краткоживущие сертификаты

Нативный доступ к кластерам Kubernetes

Работа с kubectl без лишних надстроек

Отказ от постоянных статических учётных данных

Детализированный аудит действий в кластере Kubernetes

Отказ от обязательного VPN для части сценариев

Простая интеграция с DevOps-инструментами и процессами

Декларативное управление конфигурациями (IaC)



Примеры использования

   



Получение JIT-доступа



Уведомления о запросе доступа



Уведомления о запросе доступа

Уведомления могут быть интегрированы
в корпоративную информационную 
систему (Loop, Jira, Mattermost)



Мастер настройки подключения



Мастер настройки подключения

Доступно подключение к базам 
данных из внешних инструментов
и напрямую из веб-браузера



Подключение к БД через веб-браузер



Мониторинг активных сессий

Администратор может смотреть список 
активных сессий и прерывать их
при необходимости



Поддержка интегрции с внешними IDP



Управление ресурсами IaC (интеграция с IDP)



Управление ресурсами IaC (управление ролями)



Возможность управлять ресурсами
через Kubernetes-примитивы



Управление разрешениями роли
на доступ к ресурсам Kubernetes



Управление разрешениями роли
на доступ к ресурсам Kubernetes



Логирование операций, выполняемых
в кластере Kubernetes

● Настраиваем клиента
для подключения к Kubernetes



Логирование операций, выполняемых
в кластере Kubernetes

● Настраиваем клиента
для подключения к Kubernetes

● Выполняем запрос на список подов



Логирование операций, выполняемых
в кластере Kubernetes

● Настраиваем клиента
для подключения к Kubernetes

● Выполняем запрос на список подов

● Видим запрос в аудит-логах



Блокирование неразрешенных операций, 
выполняемых в кластере Kubernetes

● Настраиваем клиента
для подключения к Kubernetes

● Выполняем запрос на список подов

● Видим запрос в аудит-логах

● При выполнении операций, доступ
на выполнение которых
не предоставлен, происходит 
блокирование



Roadmap 2026

01 02

Воспроизведение 
работы с БД в режиме 
терминальной сессии

03

h2

Поддержка записи 
сессий в S3

Добавление
решения в реестр 
российского ПО



Интеграции «из коробки»

CI/CD, инфраструктура 
и мониторинг

GitLab Jenkins

Ansible

Kubernetes

ELK

Базы
данных

MySQL MariaDB

Redis

MongoDB

PostgreSQL

Elasticsearch

Системы 
аутентификации

FIDO2OIDC

Keycloak Local users

CockroachDB

SAML



contact@deckhouse.ru

deckhouse.ru

+7 (495) 721-10-27

Будем рады 
ответить на ваши 
вопросы!

Telegram RuTube Блог

mailto:contact@deckhouse.ru
http://deckhouse.ru
https://t.me/deckhouse_it
https://rutube.ru/channel/38465713/
https://blog.deckhouse.ru/
mailto:contact@deckhouse.ru
http://deckhouse.ru

